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भारतीय समाज मɅ साइबर अपराध 
 

बीरेÛ ġ पाल 

समाज शाè ğ 

Įी कृç णा ͪवæ वͪवɮयालय, छतरपरु (म.Ĥ.) 

 

शोध सारांश  

साइबर अपराध समाज मɅ कंÜयूटर और इंटरनेट के माÚयम से कंÜयूटर टेÈनोलॉजी का £ान 

ĤाÜत करके उसे £ान का दǽुपयोग करके कानून के Ǔनयमɉ का उãलघंन एवं अनैǓतक काय[ ͩकए 

जाते हɇ िजन ĤǓतभावान åयिÈतयɉ को कंÜयूटर Ĥौɮयोͬगकȧ का पूण[ £ान होता है वह कंÜयूटर 

के माÚयम से जǾरȣ जानकारȣ और सामͬĒयɉ को अवैध तरȣके से जमा करके उसको संĤेͪषत 

करने का काम करते हɇ वत[मान युग मɅ ͩकंग वायरस फैलाना ͩफͧशगं èपेस èपमै ईमेल 

सॉÝटवेयर पायरेसी साइबर बुͧलगं फजȸ बɇकɉ कȧ कॉल सोशल नेटवͩकɍ ग साइटɉ पर अफवाह या 

गलत जानकारȣ देना जैसी साइबर अपराध सारȣ दǓुनया के समाज मɅ रह रहे लोगɉ के सामने 

एक गंभीर समèया पदैा कर दȣ है िजसे समाज मɅ यह रह रहे लोगɉ का जीवन संकट मɅ हो गया 

है  

 

मुÉय शÞद 

साइबर अपराध हैͩकंग वायरस फैलाना फजȸ बɇक कॉल साइबर बुͧलगं èपेस ईमेल सॉÝटवेयर 

पायरेसी फेͧसगं सोशल नेटवͩकɍ ग साइटɉ पर अफवाह फैलाना भारतीय कानून दंड संǑहता मɅ 

साइबर अपराधɉ से संबंͬधत जǾरȣ Ĥावधान सूचना तकनीकȧ कानून 2000 के अंतग[त साइबर 

èपेस के ¢ğे के अͬधकार के संबंध मɅ संबंध मɅ Ĥावधान। 

 

उƧेæय  

भारतीय समाज मɅ साइबर अपराध के बारे मɅ ͪवèतार से जानकारȣ ĤाÜत करना। 
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Ĥèतावना 

आधुǓनक युग मɅ वै£ाǓनक एवं Ĥौɮयोͬगकȧ मɅ भारतीय समाज मɅ ͪवकास ͩकया है। वहȣं दसूरȣ 

ओर भारतीय समाज को एक विैæवक गांव के Ǿप मɅ बदल Ǒदया है। िजससे भारतीय समाज मɅ 

साइबर अपराध का ͪवकराल Ǿप धारण कर ͧलया है। िजसे भारतीय समाज को अनेक 

कǑठनाइयɉ का सामना करना पड़ता है। वत[मान समय मɅ अपनी जानकाǐरयो को दǓुनया भर मɅ 

कहȣं भी भेजा जा सकता है। और ĤाÜत ͩकया जा सकता है तथा देश-ͪवदेश कȧ सूचनाए ंĤाÜत 

कȧ जा सकती है। पूव[ के समय मɅ जानकाǐरयो आकड़ो गुÜत सूचनाओं काया[लयो मɅ फाइल के 

माÚयम से सुरͯ¢त रखा जाता हɇ ।लेͩकन आज के समय मɅ कंÜयूटर कȧ सहायता से हम 

जानकाǐरयɉ एवं गुÜत सूचनाओ ं को कंÜयूटर सॉÝटवेयर मɅ सुरͯ¢त रखते हɇ। और कंÜयूटर 

सॉÝटवेयर के माÚयम से इंटरनेट के जǐरए हम हजारɉ ͩकलोमीटर दरू लोगɉ तक पहु ंचाने का 

काम करते हɇ ।यह वत[मान मɅ होने वालȣ एक ऐसी उपलिÞध है िजसने Ĥौɮयोͬगकȧ  

औɮयोͬगकरण वै£ाǓनक ͪवकास एवं मानव जीवन को आतंǐरक Ǿप से तथा बाहरȣ Ǿप से सभी 

प¢ɉ को Ĥभाͪवत ͩकया है। कंÜयटूर Ĥौɮयोͬगकȧ  मɅ जहां एक तरफ लाभ हुआ है वहȣं दसूरȣ 

तरफ समाज मɅ अपराधɉ कȧ वृͪ ƨ हु ई है। यह साइबर अपराध है जो मानव के अͬधकारɉ का 

हनन करने के अलावा मानव के मूãयɉ के ͧलए एक बहु त बड़ा खतरा बनता जा रहा है। साइबर 

अपराध मɅ इंटरनेट के माÚयम से ͩकसी भी जानकारȣ को आसानी से ĤाÜत करना और उसका 

समाज मɅ गलत उपयोग करना ͩकसी भी åयिÈत कȧ Ǔनजी जानकारȣ को चोरȣ करना तथा 

कंÜयूटर इंटरनेट के माÚयम से Ǔनकालना साइबर अपराध कहलाता है ।देश-ͪवदेश मɅ साइबर 

अपराध कई Ĥकार ͩकए जाते हɇ। जैसे -जानकाǐरयɉ को चोरȣ करना तथा जानकारȣ को ͧमटाना 

और सूचना मɅ बदलाव करना ͩकसी कȧ Ǔनजी जानकारȣ दसूरे तक पहु ंचाना एवं कंÜयूटर के भागɉ 

कȧ चोरȣ करना तथा नçट करना आǑद जब Ǔनजी सूचनाओ ंको कंÜयूटर Ĥौɮयोͬगकȧ के माÚयम 

से उस £ान का दǽुपयोग कानून के ͪवरोध और अनैǓतक कायɟ के ͧलए ͩकया जाता है। तब इस 

Ĥकार के åयवहार को साइबर अपराध कहा जाता है। जब कंÜयूटर तकनीकȧ से संबंͬधत 

ĤǓतभावान åयिÈत कंÜयूटर का गलत उपयोग करके ͪवͧभÛन Ĥकार कȧ सामͬĒयɉ सूचनाओ ंको 

अवैध अनैǓतक और अनाͬधकृत तरȣके से संसाͬधत और संĤेͪषत करने का काम करते हɇ। तब 

इस काय[ को साइबर अपराध कहा जाता है।  
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साइबर अपराध कȧ ͪवशेषताएं 

1. साइबर अपराध एक तरह से कंÜयूटर के ɮवारा कȧ गई धोखाधड़ी है। 

2. यह अपराध गुÜत और एकांकȧ होता है। 

3. साइबर अपराध को पकड़ना बहु त मुिæकल होता है। 

4. साइबर अपराध करने के ͧलए कंÜयूटर इंटरनेट का उÍच £ान बहु त जǾरȣ रहता है। 

5. साइबर अपराध मɅ जो åयिÈत कंÜयूटर Ĥौɮयोͬगकȧ मɅ Ĥͧशͯ¢त होता है उसके ɮवारा 

ͩकया जाता है। 

 

साइबर अपराध के उƧेæय - वत[मान के जीवन मɅ अब साइबर अपराध के ¢ेğ मɅ लगातार वृͪ ƨ 

होती जा रहȣ है। इन अपराधɉ के उƧेæय आͬथ[क, सैǓनक, सांèकृǓतक अथवा åयिÈतगत ͩकसी भी 

Ǿप मɅ हो सकता है।  

1. ͩकसी ͪवशेष देश कȧ गुÜत सूचनाओ ं को सैǓनक या जासूसी करना तथा र¢ा संबंधी 

सूचनाओ ंकȧ चोरȣ करना ͪवरोधी देश को पहु ंचना होता है। 

2. बड़े उɮयोगपǓत भी दसूरे उɮयोगपǓतयɉ के फामू [ले पेटɅट और बाजार संबंधी सूचनाएं चोरȣ 

करने के ͧलए कंÜयूटर Ĥौɮयोͬगकȧ के उÍच £ान से संबंͬधत लोगɉ कȧ सेवाओ ं का 

उपयोग करते हɇ। 

3. वैæवीकरण व उदारȣकरण के दौर मɅ ͪवͧभÛन देशɉ के बीच होने वालȣ आͬथ[क ĤǓतèपधा[ 

मɅ साइबर अपराध एवं Ĥभावशालȣ साधन बनता जा रहा है। 

4. साइबर अपराध का एक Ĥमुख उƧेæय ͩकÛहȣं दो देशɉ के बीच के राजनीǓतक आͬथ[क 

संबंधɉ मɅ टकराव पैदा करना है।इसके ͧलए ͩकसी ͪवशेष देश कȧ कूटनीǓत से संबंͬधत 

त×वɉ कȧ चोरȣ करके उनके दसूरे देश मɅ इस तरह संĤेषण कर Ǒदया जाता है िजससे 

दोनɉ के बीच संदेह और मतभेद कȧ दशा उ×पÛन हो जाए। 

5. साइबर अपराध का Ĥमुख उƧेæय राजनीǓत दलɉ कȧ गुÜत सूचनाएं Ĥमुख राजनीǓत  दल 

को देखकर उनके Ǒहतɉ कȧ हाǓन पहु ंचाना है। 

6. इसका एक ͪवशेष आͬथ[क उƧेæय बड़े-बड़े इलेÈĚॉǓनक जुआ घरɉ कȧ åयवèथा तथा 

संचालन करना हɇ। 
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 साइबर अपराध के Ĥकार 

1. èपैम ईमेल - आपके ईमेल मɅ अनेक Ĥकार के मेल आते हɇ। िजससे ईमेल भी होते हɇ जो 

ͧसफ[  कंÜयूटर को नुकसान पहु ंचता है िजससे उन ईमेल से सारे कंÜयूटर मɅ खराबी आ 

जाती है। 

2. हैͩकंग - ͩकसी कंÜयूटर ͧसèटम या नेटवक[  के माÚयम से ͩकसी संगठन कȧ काय[ 

Ĥणाͧलयɉ या सॉÝटवेयर या लोगɉ कȧ कमजोरȣ का शोषण ͩकया जाता है। 

3. ͩफͧशगं - यह एक तरह का साइबर अपराध है। िजसके माÚयम से लोगɉ के ईमेल टेÈèट 

मैसेज फोन कॉल या अÛय तरȣकɉ से Ǔनशाना बनाया जाता है। ͩफͧशगं का मकसद लोगɉ 

को फंसा कर उनकȧ मह×वपूण[ जानकारȣ लेना होता है। जैसे- Đेͫडट काड[ नंबर ,लोगɉ का 

बɇक खाता संÉया, नेट बɇͩ कंग पासवड[ आǑद। 

4. वायरस फैलाना - साइबर अपराधी कुछ आपके कंÜयूटर मɅ ऐसे सॉÝटवेयर भेज देता है। 

िजससे आपके कंÜयूटर मɅ वायरस आ जाता है। िजसे यह वायरस आपके कंÜयूटर ͧसèटम 

को खराब कर देता है ।जैसे -वम[, टाज[न हॉस[, लॉिजक हॉस[ वायरस आǑद। 

5. सॉÝटवेयर पाइरेसी - लोग दसूरे सॉÝटवेयर कȧ नकल करके नकलȣ सॉÝटवेयर बनाकर 

सèते दामɉ मɅ बेचकर साइबर अपराध को अंजाम देते हɇ। िजससे ͪवͧभÛन Ĥकार कȧ 

सॉÝटवेयर कंपǓनयɉ को नुकसान होता है। और कȧमती उपकरण सहȣ तरȣके से काम नहȣं 

कर पाते हɇ। 

6. फजȸ बɇक कॉल - आपको ईमेल मैसेज तथा फोन कॉल के माÚयम से आपको सूͬचत 

ͩकया जाता है। िजससे आपको बɇक जैसा लगे और आपसे पूछा जाए ͩक आपके एटȣएम 

नंबर एवं पासवड[ कȧ आवæयकता है ।यǑद आपके ɮवारा यह जानकारȣ न दȣ गई तो 

आपका खाता बंद कर Ǒदया जाएगा। 

7. सोशल नेटवͩकɍ ग साइटɉ पर अफवाह फैलाना - बहु त लोग सोशल नेटवͩकɍ ग साइटɉ के 

माÚयम से पाǐरवाǐरक सामािजक, आͬथ[क, धाͧम[क, सांèकृǓतक, राजनीǓतक, अफवाह 

फैलाने का काम करते हɇ। िजससे लोग उनके इरादɉ को समझ नहȣं पाते। और जाने - 

अनजाने मɅ ͧलकंो को शेयर करते रहते हɇ ।िजससे साइबर आतंकवाद को बढ़ावा ͧमलता 

है। 
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8. साइबर बुͧलगं - फेसबुक सोशल मीͫडया नेटवͩकɍ ग साइटɉ के माÚयम से गंदे कमɅट करना 

और इंटरनेट के माÚयम से धमकȧ देना ͩकसी का गंदे èतर पर मजाक उड़ाना िजससे 

वह åयिÈत तनावĒèत हो जाए। और दसूरे के सामने शͧमɍदा करना यह साइबर बुͧलगं 

अपराध कहलाते हɇ। वत[मान मɅ सबसे Ïयादा बÍचे ͧशकार हो रहे हɇ।  

 

भारतीय Ûयाय संǑहता मɅ साइबर अपराधɉ से संबंͬधत Ĥावधान 

1. ईमेल के माÚयम से धमकȧ भरे सदेंश भेजना BNS - 351  

2. ईमेल के माÚयम से संदेश भेजना िजससे मानहाǓन होती है BNS - 356  

3. फजȸ इलेÈĚॉǓनक ǐरकॉड[ का इèतेमाल BNS - 336  

4. फजȸ वेबसाइट या साइबर ĥॉड का इèतेमाल BNS - 318 (4) 

5. दवाओ को ऑनलाइन बेचना - NDPS Act 

6. हाͬथयारɉ कȧ ऑनलाइन खरȣद ǒबĐȧ - Arms Act    

  

सूचना तकनीकȧ कानून 2000 के अंतग[त साइबर èपेस मɅ ¢ेğाͬधकार संबंधी Ĥावधान आधुǓनक 

युग मɅ मानव एवं समाज के ͪवकास मɅ संचार एवं संचार तकनीक का आͪवçकार सबसे 

मह×वपूण[ योगदान है। सामािजक ͪवकास के ͪवͧभÛन ¢ेğɉ मɅ खासकर ÛयाǓयक ĤͩĐया मɅ इसके 

मह×व को कम नहȣं आका जा सकता है। Èयɉͩक Ûयाय कȧ ĤͩĐया  से कई छोटȣ-मोटȣ ǑदÈकतɉ 

से छुटकारा माननीय गलǓतयɉ कȧ कमी कम खचȸला होना। जैसे गुणो के चलते यह ÛयाǓयक 

ĤͩĐया को ͪवæवसनीय बनाने मɅ अहम भूͧमका Ǔनभा सकती है। सूचना तकनीक कानून के 

अंतग[त उिãलͨखत आरोपो कȧ सूची Ǔनàन है।  

1. कंÜयूटर संसाधनो से छेड़छाड़ कȧ कोͧशश धारा-65  

2. कंÜयटूर मɅ संĒǑहत डाटा के साथ छेड़छाड़ कर उसे हैक करने कȧ कोͧशश धारा-66  

3. संवाद सेवाओ ंके माÚयम से ĤǓतबंͬधत सूचनाएं भेजने के ͧलए दंड का Ĥावधान धारा-

66ए  

4. कंÜयूटर या अÛय ͩकसी इलेÈĚॉǓनक गैजेट से चोरȣ कȧ गई सूचनाओ ंका गलत तरȣके से 

हाͧसल करने के ͧलए दंड का Ĥावधान धारा 66 बी  
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5. ͩकसी कȧ Ǔनजता को भंग करने के ͧलए दंड का Ĥावधान- इ  

6. आपि×तजनक सूचनाओ ंका Ĥकाशन से जुड़े Ĥावधान धारा-67   

7. इलेÈĚॉǓनक या अæलȣल सूचनाओ ंको Ĥकाͧशत या Ĥसाǐरत करने का Ĥावधान धारा-67ए  

8. फजȸ ͫडिजटल हèता¢र का Ĥकाशन का Ĥावधान धारा 73 

 

साइबर अपराध ǽकने के उपाय 

1. साइबर अपराध को रोकने के ͧलए कंÜयूटर Ĥौɮयोͬगकȧ का उÍच £ान रखने वालȣ एक 

Ĥͧशͯ¢त टȣम संगǑठत करना आवæयक है िजसे साइबर अपराध कȧ सूचना लगते हȣ 

उसको रोका जा सके। 

2. सरकार ɮवारा "सूचना Ĥौɮयोͬगकȧ अͬधǓनयम" पाǐरत करने से यह आशा कȧ गई थी ͩक 

इसकȧ सहायता से साइबर अपराध को कम करने मɅ इसकȧ उपयोगी भूͧमका हो सकेगी। 

इसके बाद भी साइबर अपराध पर कोई Ĥभाव नहȣं पड़ा ।वत[मान मɅ इस अͬधǓनयम को 

åयावहाǐरक बनाने कȧ जǾरत है िजससे अपराͬधयɉ को दंͫडत ͩकया जा सके। 

3. कंÜयूटर के माÚयम से जालसाजी व गबन जसेै अपराधɉ को तभी रोका जा सकता है जब 

लेखा परȣ¢कɉ को सूचना Ĥौɮयोͬगकȧ का उÍच èतर का £ान हो। 

4. संसार मे ͪवͧभÛन देशɉ मɅ साइबर अपराध को मानवͬधकार उãलंघन से जुड़ा हुआ 

अपराध मानकर इसके ͧलए कठोर दंड कȧ åयवèथा कȧ गई है। भारत मɅ भी इस ĤͩĐया 

को अपनाकर कम ͩकया जा सकता है। 

5. अͬधकतर साइबर अपराध ͩकसी न ͩकसी पासवड[ को चोरȣ करके ͩकए जाते हɇ। पासवड[ 

कȧ चोरȣ को रोकने के ͧलए जǑटल पासवड[ बनाए जाएं िजसकȧ जानकारȣ केवल उपयोग 

करने वाले åयिÈत अथवा संèथा को हȣ हो।  

 

Ǔनçकष[ 

आधुǓनक युग मɅ जहां सूचना Ĥौɮयोͬगकȧ ने अƫतु ͪवकास ͩकया है। वहȣं दसूरȣ साइबर अपराध 

ने समाज मɅ के सामने एक वैिæवक समèया पैदा कर दȣ है। िजसका समाज का हर åयिÈत 

सामना कर रहा है ।िजसका समाधान अǓत आवæयक है। बिãक साइबर अपराध कȧ ĤकृǓत इतनी 
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एकांकȧ और अ£ात है ͩक इससे संबंͬधत वाèतͪवक अपराधी को खोज पाना बहु त कǑठन है 

।अगर साइबर अपराध को शǾु मɅ हȣ पया[Üत काय[वाहȣ नहȣं हो पाती है। िजससे मानव अͬधकारɉ 

और मानवीय मूãयɉ का हनन होने से समाज मɅ ͪवघटन कारȣ मनोविृ×तयɉ का तेजी से ͪवकास 

होने लगेगा इस दशा के कारण भावी  समाज का संपूण[ जीवन एक बड़े खतरे मɅ पड़ सकता है।  
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